UY BAN NHAN DAN CONG HOA XA HOQI CHU NGHIA VIET NAM
XA THANH DINH DPoc 1ap - Tw do - Hanh phdc

S6: 199/UBND-VHXH Thanh Pinh, ngdy 09 thang 5 nam 2025
VIV tuyén truyén phong ngira, xir Iy hoat
dong str dung cong ngh¢ cao trén khong
gian mang dé Itra ddo chiém doat tai san

Kinh gui: 7
- C&c co quan, ban nganh, doan thé, truong hoc xa Thanh Dinh;
- Céc 0ng, ba truong x6m trén dia ban xa Thanh Dinh.

Qua cong tac theo ddi ndm bat thong tin, khuyén cdo cua luc lugng chirc nang
thoi gian qua, to1 pham st dung cong ngh¢ cao trén khong gian mang dé Iira dao chiém
doat tai san co dién bién phc tap, tinh vi, gia tang nhanh vé s6 vy, pham vi, gay thiét
hai va anh huong dén an ninh, trt tu va doi song Nhan dan véi nhiéu phuong thic,
thu doan nhu: Goi video, dién thoai gia danh cong an, dién lyc, toa an, ngan hang yéu
cau chuyen tién, cung cAp ma OTP; gia danh nguoi than nho chuyen tién, ltra ddo xin
viéc, xuat khau lao dong, dau tu, ban hang online; chiém quyén tai khoan Facebook,
Zalo, gt link Itra ddo, rng dung mao danh; cac thu doan lgi dung 161 kéo, du dd hoc
sinh, sinh vién, can bd quan ly gido duc, nha gido m¢ tai khodn ngan hang, thué bao
di dong, tai khoan mang xa hai...

Thyc hién Cong véan s6 2682/UBND-VHKHTT ngay 08/5/2025 cua UBND huyén
Pinh Hoa vé viéc day manh tuyén truyen phong ngura, xur ly hoat dong sir dung cong ngh¢
cao trén khoéng gian mang dé Itra déo chiém doat tai san. UBND x& Thanh Binh dé nghi
cac co quan, ban nganh, doan thé, truong hoc va truong xom thuc hién tuyén truyén
nhirng ndi dung sau:

1. Cong chirc Van hoa - xa hoi

Tuyén truyén cac ndi dung ciia van ban nay va soan bai tuyén truyén vé nang cao
nhan thirc phong ngtra, xur Iy hoat dong str dung cong nghé cao trén khong gian mang de
Itra d4o chiém doat tai san giri cac co quan, ban nganh, doan thé, trudng hoc, CaC truong
xOm; dang tai trén Trang thong tin dién tr cia x4, mang x4 hoi va tuyén truyén bang
cac hinh thirc khac pht hop véi tinh hinh dic diém cua dia phuong.

2. Pé nghi cic co quan, ban nganh, doan thé, trudng hoc va truéng x6m

Tuyén truyén cac ndi dung cua vin ban nay va bai tuyén truyén vé nang cao nhan
thirc phong ngtra, xir Iy hoat dong str dung cong nghé cao trén khong gian mang dé lira
dao chiém doat tai san trén nhém Zalo, thyc hién tiép song trén hé thong dai truyén
thanh ctia x&; tuy diéu kién thuc té tai cac co quan, ban nganh, doan thé, truong hoc va
cac xom c6 thé str dung cac hinh thic tuyén truyén phu hop dén toan thé can bo, doan
vién, hoi vién, gio vién, hoc sinh va nhan dan trén dia ban duoc biét va va c6 bién phép
phong ngura.

(C6 bai tuyén truyén vé nang cao nhdn thiic phong ngira, xit Iy hoat dong s dung
cong nghé cao trén khong gian mang dé liva ddo chiém doat tai san Qi kém)
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UBND xé Thanh Dinh dé nghi cac co quan, ban nganh, doan thé, truong hoc va
cac 0ng, ba truéng xom phoi hop trién khai thyc hién./.

Noi nhan: TM. UY BAN NHAN DAN
- Nhu trén;

- TT Pang ty, TT HDND;
- Ban Tuyén gido Bang uy;
- Lanh dao UBND x&;

- Luu: VP, VHXH, A




Trong thot dai chuyén ddi sb toan dién, noi ma moi giao dich, thong tin,
hoc tap déu c6 thé thyc hién qua vai cu nhép chuot, thi long tin lai tré thanh mon
hang dé bi danh cap nhat, d6 khong con 1a chuyén xa voi. N6 dang xay ra mdi
ngay, va nan nhan co thé 1a nguoi than - hodc chinh ban than ban.

Nhirng thu doan Itra ddo cong ngh¢ cao dang hoanh hanh. K¢ gian ngay nay
khong con dung dao - ma dung mé dc, Al, deepfake, 10 hong tam ly nhu: Gia
danh co quan cong an, tod a4n dé doa bit, lira chuyen tién “dleu tra”; Gia giong
n6i cha me, thay co, ban bé bang Al nhd “chuyén khoan gip”; Tao Website gia,
tring tén ngan hang, san thuong mai - chi khac vai ky tu; Lira nhan hoc bong,
trang thuong, kém link la, danh cap tai khoan ca nhan; Moéc ndi hoc sinh 1am
“viéc nhe lvong cao”, that ra la rira tién. Mdi thu doan déu tinh vi - ¢6 kich ban
- ¢6 tam 1y hoc dang sau.

Khéng ai bao v¢ ban tot hon chinh ban c6 hiéu biét. Dudi ddy la nhiing
nguyén tic vang, k¥ ning can ghi nhé dé tu vé:

- Khong tin tin nhén, cudc goi xin tién - du 1a nguoi than. Ludn xac minh lai;

- Khong bam vao link la, khong nhap thong tin ca nhan vao trang khong
Xac minh;

- Bat xéc thuc 2 16p cho email, tai khoan ngan hang, mang xa hoi;

- Khong chia sé ma OTP, ma QR, m vi dién tr qua bat ky hinh thtic nao;

- Thuong xuyén luyén tap nhan dién Itra ddo cung ban be, gia dinh;

- Dung Al nhu ChatGPT dé hoc cach phat hién hanh vi gia mao;

- Khong ham lgi nho - vi thudng d6 1a moi nhir cho mat mat 16n.

T6i pham cong ngh¢ cao khong phén bit ban 1a can b, doan vién, hoi vién,
gido vién, hoc sinh, nguoi gia hay nguoi gioi. Ching chi can mot gidy so ho -
mot cu click sai. Vi v@y, moi ngudi hay hanh dong tir nhitng diéu nho: mot lan
kiém tra dudng link, mot lap nhic nhd moi ngudi, mot lan tur chéi ké la. Hay
cung nhau xay dung mét the h¢ hoc sinh Al ban linh - hi€u biét - va khong bao
gi0 trd thanh nan nhan cta bong to61 cong nghé.

Xin trén trong cam on cde quy vi da chii ¥ ldng nghe!
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