
 

 

UỶ BAN NHÂN DÂN 

XÃ THANH ĐỊNH 

Số:       /UBND-VHXH 

V/v tuyên truyền phòng ngừa, xử lý hoạt 

động sử dụng công nghệ cao trên không 

gian mạng để lừa đảo chiếm đoạt tài sản  

CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

 Thanh Định, ngày        tháng 5 năm 2025 

Kính gửi:  

- Các cơ quan, ban ngành, đoàn thể, trường học xã Thanh Định; 

- Các ông, bà trưởng xóm trên địa bàn xã Thanh Định.  

Qua công tác theo dõi nắm bắt thông tin, khuyến cáo của lực lượng chức năng 

thời gian qua, tội phạm sử dụng công nghệ cao trên không gian mạng để lừa đảo chiếm 

đoạt tài sản co diễn biến phức tạp, tinh vi, gia tăng nhanh về số vụ, phạm vi, gây thiệt 

hại và ảnh hưởng đến an ninh, trật tự và đời sống Nhân dân với nhiều phương thức, 

thủ đoạn như: Gọi video, điện thoại giả danh công an, điện lực, toà án, ngân hàng yêu 

cầu chuyển tiền, cung cấp mã OTP; giả danh người thân nhờ chuyển tiền, lừa đảo xin 

việc, xuất khẩu lao động, đầu tư, bán hàng online; chiếm quyền tài khoản Facebook, 

Zalo, gửi link lừa đảo, ứng dụng mạo danh; các thủ đoạn lợi dụng lôi kéo, dụ dỗ học 

sinh, sinh viên, cán bộ quản lý giáo dục, nhà giáo mở tài khoản ngân hàng, thuê bao 

di động, tài khoản mạng xã hội… 

Thực hiện Công văn số 2682/UBND-VHKHTT ngày 08/5/2025 của UBND huyện 

Định Hoá về việc đẩy mạnh tuyên truyền phòng ngừa, xử lý hoạt động sử dụng công nghệ 

cao trên không gian mạng để lừa đảo chiếm đoạt tài sản. UBND xã Thanh Định đề nghị 

các cơ quan, ban ngành, đoàn thể, trường học và trưởng xóm thực hiện tuyên truyền 

những nội dung sau: 

1. Công chức Văn hóa - xã hội 

Tuyên truyền các nội dung của văn bản này và soạn bài tuyên truyền về nâng cao 

nhận thức phòng ngừa, xử lý hoạt động sử dụng công nghệ cao trên không gian mạng để 

lừa đảo chiếm đoạt tài sản gửi các cơ quan, ban ngành, đoàn thể, trường học, các trưởng 

xóm; đăng tải trên Trang thông tin điện tử của xã, mạng xã hội và tuyên truyền bằng 

các hình thức khác phù hợp với tình hình đặc điểm của địa phương. 

2. Đề nghị các cơ quan, ban ngành, đoàn thể, trường học và trưởng xóm  

Tuyên truyền các nội dung của văn bản này và bài tuyên truyền về nâng cao nhận 

thức phòng ngừa, xử lý hoạt động sử dụng công nghệ cao trên không gian mạng để lừa 

đảo chiếm đoạt tài sản trên nhóm Zalo, thực hiện tiếp sóng trên hệ thống đài truyền 

thanh của xã; tùy điều kiện thực tế tại các cơ quan, ban ngành, đoàn thể, trường học và 

các xóm có thể sử dụng các hình thức tuyên truyền phù hợp đến toàn thể cán bộ, đoàn 

viên, hội viên, giáo viên, học sinh và nhân dân trên địa bàn được biết và và có biện pháp 

phòng ngừa.  

(Có bài tuyên truyền về nâng cao nhận thức phòng ngừa, xử lý hoạt động sử dụng 

công nghệ cao trên không gian mạng để lừa đảo chiếm đoạt tài sản gửi kèm) 
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UBND xã Thanh Định đề nghị các cơ quan, ban ngành, đoàn thể, trường học và 

các ông, bà trưởng xóm phối hợp triển khai thực hiện./. 

Nơi nhận: 

- Như trên; 

- TT Đảng ủy, TT HĐND; 

- Ban Tuyên giáo Đảng uỷ; 

- Lãnh đạo UBND xã; 

- Lưu: VP, VHXH. 

TM. UỶ BAN NHÂN DÂN 

CHỦ TỊCH 

 

 

 

 
 

Phùng Văn Đăng 
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BÀI TUYÊN TRUYỀN 

Phòng ngừa - Nhận diện - Đẩy lùi công nghệ cao trên không gian mạng 

Kính thưa toàn thể cán bộ, công chức, viên chức và Nhân dân …………..! 

Trong thời đại chuyển đổi số toàn diện, nơi mà mọi giao dịch, thông tin, 

học tập đều có thể thực hiện qua vài cú nhấp chuột, thì lòng tin lại trở thành món 

hàng dễ bị đánh cắp nhất, đó không còn là chuyện xa vời. Nó đang xảy ra mỗi 

ngày, và nạn nhân có thể là người thân - hoặc chính bản thân bạn. 

Những thủ đoạn lừa đảo công nghệ cao đang hoành hành. Kẻ gian ngày nay 

không còn dùng dao - mà dùng mã độc, AI, deepfake, lỗ hổng tâm lý như: Giả 

danh cơ quan công an, toà án để dọa bắt, lừa chuyển tiền “điều tra”; Giả giọng 

nói cha mẹ, thầy cô, bạn bè bằng AI, nhờ “chuyển khoản gấp”; Tạo website giả, 

trùng tên ngân hàng, sàn thương mại - chỉ khác vài ký tự; Lừa nhận học bổng, 

trúng thưởng, kèm link lạ, đánh cắp tài khoản cá nhân; Móc nối học sinh làm 

“việc nhẹ lương cao”, thật ra là rửa tiền. Mỗi thủ đoạn đều tinh vi - có kịch bản 

- có tâm lý học đằng sau. 

Không ai bảo vệ bạn tốt hơn chính bạn có hiểu biết. Dưới đây là những 

nguyên tắc vàng, kỹ năng cần ghi nhớ để tự vệ: 

- Không tin tin nhắn, cuộc gọi xin tiền - dù là người thân. Luôn xác minh lại; 

- Không bấm vào link lạ, không nhập thông tin cá nhân vào trang không 

xác minh; 

- Bật xác thực 2 lớp cho email, tài khoản ngân hàng, mạng xã hội; 

- Không chia sẻ mã OTP, mã QR, mã ví điện tử qua bất kỳ hình thức nào; 

- Thường xuyên luyện tập nhận diện lừa đảo cùng bạn bè, gia đình; 

- Dùng AI như ChatGPT để học cách phát hiện hành vi giả mạo; 

- Không ham lợi nhỏ - vì thường đó là mồi nhử cho mất mát lớn. 

Tội phạm công nghệ cao không phân biệt bạn là cán bộ, đoàn viên, hội viên, 

giáo viên, học sinh, người già hay người giỏi. Chúng chỉ cần một giây sơ hở - 

một cú click sai. Vì vậy, mọi người hãy hành động từ những điều nhỏ: một lần 

kiểm tra đường link, một lần nhắc nhở mọi người, một lần từ chối kẻ lạ. Hãy 

cùng nhau xây dựng một thế hệ học sinh AI bản lĩnh - hiểu biết - và không bao 

giờ trở thành nạn nhân của bóng tối công nghệ. 

Xin trân trọng cảm ơn các quý vị đã chú ý lắng nghe! 
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